PhishER

Wesentliche Vorteile

Automatische Priorisierung von nicht
bedrohlichen E-Mails Uber den Phish
Alert Button von KnowBe4

Ubersicht im IR-Posteingang -
schnelle und effiziente Reaktion auf
tatsachliche Bedrohungen

Mehr IR-Ressourcen zur Uberpriifung
von Spam-E-Mails und legitimen
Anfragen (90 % der Nachrichten)

Anzeige von Nachrichtenclustern
oder -gruppen mit ahnlichem Muster
zur Erkennung von grofR3flachigen
Phishing-Angriffen auf Ihr
Unternehmen, lhre Institution oder
Ihre Organisation

Einhaltung kritischer SLAs innerhalb
lhres Unternehmens, lhrer
Institution oder Ihrer Organisation
bezuglich der Verarbeitung und
Priorisierung von Bedrohungen und
legitimen E-Mails

Vorlagen fur automatisierte
E-Mail-Antworten zur schnellen
Rickmeldung bei den Nutzer:innen

Entlastung Ihres IR-Teams durch
benutzerdefinierte Workflows ftr
Aufgaben (z. B. Priorisierung und
Warnungen)

KnewBe4

Human error. Conquered.

E-Mail-Bedrohungen schneller
erkennen und richtig
reagieren — mit PhishER

Da Phishing nach wie vor die am weitesten verbreitete Methode fur Cyberangriffe
darstellt, melden die meisten Nutzer:innen ihrem IR-Team (Incident Response) zahlreiche
E-Mail-Nachrichten, die sie als potenziell schadlich einstufen. Unabhangig davon,
ob lhre Mitarbeiter:innen an einem Security Awareness Training teilnehmen oder
nicht, nutzen sie wahrscheinlich bereits die in Ihrem Unternehmen, Ihrer Institution
oder Ihrer Organisation zur Verfugung stehenden Kanale, um potenziell gefahrliche
E-Mails zu melden. Sie miissen den gestiegenen E-Mail-Traffic irgendwie in den
Griff bekommen.

Etwa 7 bis 10 % der schadlichen E-Mails und Spam-E-Mails schaffen es durch die
Filter und landen bei den Nutzer:innen. Schatzungsweise stellt nur etwa eine von
zehn gemeldeten E-Mails tatsachlich eine Bedrohung dar. Wie kénnen Sie sich um
die wirklich gefahrlichen Phishing-Angriffe und Cyberbedrohungen kimmern und
gleichzeitig die anderen 90 % der von Nutzer:innen gemeldeten Nachrichten prazise
und effizient verwalten? PhishER™.

Was ist PhishER?

PhishER ist das zentrale Element in Ihrem Workstream fur Cybersicherheit. Diese
schlanke SOAR-Plattform unterstitzt Sie beim Orchestrieren von MaBnahmen bei
Bedrohungen und beim Verwalten der zahlreichen potenziell schadlichen E-Mail-
Nachrichten, die Nutzer:innen melden. Dank der automatischen Priorisierung von
E-Mails liefert PhishER Ihren fur Datensicherheit und Sicherheitsablaufe zustandigen
Teams schnell einen Uberblick tiber den eingehenden Traffic, sodass diese schneller
auf ernste Bedrohungen reagieren kénnen.

Daruber hinaus kénnen Sie mit PhishER einen automatisierten Workstream fur die
90 % der gemeldeten E-Mails erstellen, die keine Bedrohung darstellen. Steigern Sie
durch das orchestrierte Reagieren auf Vorfalle einfach und unmittelbar die Effizienz
Ihres Sicherheitsteams und profitieren Sie von weiteren Vorteilen. Mit der richtigen
Strategie und Planung kann Ihr Unternehmen, lhre Institution oder Ihre Organisation
ein vollstandig orchestriertes und intelligentes Security Operations Center (SOC)
einrichten, das den heutigen Bedrohungen gewachsen ist.

PhishER ermdglicht einen kritischen Workstream, mit dem Ihre IR-Teams gemeinsam
die Risiken von Phishing-Angriffen mindern kdnnen. Das Tool eignet sich fur alle
Unternehmen, Institutionen und Organisationen, die nach einer prazisen und
schnellen Losung zum automatischen Priorisieren und Verwalten potenziell schadlicher
Nachrichten suchen. PhishER st als eigenstandige Lésung oder als optionales Add-on
fur KnowBe4-Kunden erhaltlich.

Griinde fiir PhishER

PhishER ist eine intuitive und benutzerfreundliche Webplattform mit wichtigen
Workstreamfunktionen, auf der Sie Bedrohungen durch Phishing ermitteln und auf
gemeldete Vorfalle reagieren kénnen. Mithilfe von PhishER kénnen Sie durch eine
kurze Analyse ermitteln, welche Nachrichten legitim sind und welche nicht, und sie
entsprechend priorisieren.

AuBerdem kann lhr Team mit PhishER hohe Volumen an E-Mails schnell ein- und
zuordnen. Letztendlich sollen so viele Nachrichten wie moglich automatisch abgearbeitet
werden. Sie kdnnen sich den von PhishER empfohlenen Schwerpunktbereichen
annehmen oder andere gewtinschte Aktionen durchfuhren.



PhishER — so funktioniert’s
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E-Mail PhishER PhishML Regeln Tags MaRBnahmen PhishRIP PhishFlip

PhishER gruppiert und kategorisiert die von Nutzer:innen gemeldeten Phishing-E-Mails sowie andere verdachtige E-Mails anhand von
Regeln, Tags und Aktionen. Das benutzerdefinierte Modul fir maschinelles Lernen PhishML analysiert die Nachrichten und vergibt einen
Konfidenzwert, um die Nachrichten entsprechend zu kennzeichnen. Mit PhishRIP kénnen Sie muhelos verdachtige Nachrichten in den
verschiedenen Posteingangen aufspuren und unter Quarantane stellen. PhishFlip verwendet gemeldete Phishing-E-Mails in entscharfter

Form automatisch fur simulierte Phishing-Kampagnen.

Automatische Nachrichtenpriorisierung

Mit PhishER weisen Sie jede gemeldete Nachricht einer von drei
Kategorien zu: Sicher, Spam oder Bedrohung. Sie weisen anhand
von YARA-Regeln die wichtigsten Inhalte zu und PhishER schlagt
Prozesse vor, um automatisch so viele Nachrichten wie moglich
ohne Nutzereingriff zu priorisieren.

Mithilfe von PhishER kann Ihr Team schneller auf die gefahrlichsten
Bedrohungen reagieren, indem es die Attribute gemeldeter
Nachrichten Uberprift und die kritischsten Nachrichten nach
Prioritat einstuft.

Emergency Rooms

In den Emergency Rooms befinden sich ahnliche, von Nutzer:innen
gemeldete Nachrichten. Diese Nachrichten werden von PhishER
nach bestimmten Eigenschaften gruppiert. Die gefilterten Ansichten
fuhren Nachrichten nach ,Haufigste Betreffzeilen”, ,Haufigste
Absender:innen”, ,Haufigste Anhange” und ,Haufigste URLs" auf.

Die einzelnen Emergency Rooms sind interaktiv. Sie konnen die
gefilterten Ansichten der Inbox eingehender untersuchen und
MaRnahmen fur alle zugehorigen Nachrichten in die Wege leiten.

Integrationen

Dank API-Integration von PhishER und Syslog-Unterstutzung
lasst sich PhishER mit Ihren vorhandenen Sicherheitsprodukten
verknupfen, um Daten in gangige E-Mail-Sicherheits-, Threat
Intelligence-, Ticketing- und SIEM-Plattformen zu Ubertragen.
Dartber hinaus konnen Sie Ereignisse von PhishER aus senden und
zu den Zeitleisten der Nutzer:innen in lhrer KnowBe4-Plattform
hinzuftgen. Erstellen Sie anhand dieser Ereignisse spezifische
Phishing- und Trainingskampagnen, damit lhre Nutzer:innen
verdachtige E-Mails besser erkennen und tber den Phish Alert
Button melden.

PhishER bietet auch Integrationen in externe Dienste wie VirusTotal,
um Anhange und schadliche Domains zu analysieren.

Microsoft 365-Sperrliste

Erstellen Sie Uber die PhishER-Blocklist eine individuelle Liste mit
gesperrten Eintragen flr Ihre Organisation und verbessern Sie lhre
Microsoft 365-E-Mail-Filter direktin Ihrer PhishER-Konsole. Tragen
Sie beispielsweise gemeldete Nachrichten ein, um zu verhindern,
dass zukUnftige schadliche E-Mails mit demselben bzw. derselben
Absender:in, derselben URL oder demselben Anhang zu anderen
Nutzer:innen gelangen.
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PhishML™

PhishML ist ein PhishER-Modul fir maschinelles Lernen, mit dem
Sie verdachtige Nachrichten, die von Nutzer:innen gemeldet
werden, am Anfang des Priorisierungsprozesses identifizieren und
bewerten kdnnen. PhishML analysiert jede auf der PhishER-Plattform
eingehende Nachricht und stellt Ihnen Informationen fur einen
schnellen, genauen und einfachen Priorisierungsprozess bereit.

PhishML entwickelt sich basierend auf den Nachrichten, die von
Ihnen und anderen Nutzer:innen der PhishER-Community getaggt
werden, kontinuierlich weiter. Das Modul wird dank der neu
bereitgestellten Daten immer besser und genauer. So kénnen in
PhishER noch mehr Nachrichten automatisch kategorisiert werden.

PhishRIP™

PhishRIP ist eine Quarantanefunktion fur E-Mails mit Unterstitzung
far Microsoft 365 und Google Workspace, dank der Ihr IR-Team
schnell reagieren und MaRnahmen ergreifen kann.

Mithilfe von PhishRIP lassen sich identifizierte Bedrohungen aus
allen Posteingangen Ihrer Nutzer:innen entfernen, nicht gemeldete
Bedrohungen isolieren und zuklnftige Bedrohungen vermeiden,
indem legitime E-Mails geléscht, unter Quarantane gestellt oder
wiederhergestellt werden.

PhishFlip™

PhishFlip ist eine Funktion von PhishER, bei der von Nutzer:innen
gemeldete tatsachliche Phishing-Angriffe in einer sicheren Simulation
fur Phishing-Kampagnen auf Ihrer KnowBe4-Plattform eingesetzt
werden. Mit PhishFlip kénnen Sie einen gefdhrlichen Angriff
unmittelbar in wirklichkeitsnahes Training ,verwandeln”.

Weitere Informationen
finden Sie auf
www.KnowBe4.de.
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