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Lookout Cloud
Security Pakete

Integrierte, datenzentrierte Plattform
fur Cloud-Sicherheit

Die Lookout Cloud Security Platform ist die branchenweit
einzige Cloud-native Sicherheitsplattform, die Endgerate-
und Cloud-Sicherheit ganzheitlich angeht. Unsere Plattform
schitzt Daten unabhéngig davon, wo sie gespeichert

sind, ob auf dem Endgerat oder in einer beliebigen
Unternehmensanwendung. Lookout schitzt Mitarbeiter,
ihre Gerate, Apps und Daten mit einem datenzentrierten
Ansatz und einer Reihe von integrierten Cloud-Diensten vor
unbefugtem Zugriff und vor Bedrohungen aus dem Internet.

Durch den Einsatz einer Plattform kénnen [T-Teams
Sicherheitsrichtlinien einheitlich und fur alle Benutzer, Gerate,
Apps und Daten festlegen, durchsetzen und verwalten. So
wird eine integrierte Risikoabwehr fir alle Endgeréte und
Unternehmensdaten erméglicht.

Lookout Cloud Security Platform — Stufen

Vorteile der Lookout Cloud
Security Platform
= Prazise Kontrollen, die auf der Grundlage

umfassender Erkenntnisse dynamischen
Zugriff ermdéglichen

= Volle Transparenz bezlglich Benutzern,
Endgeraten, Apps und Daten

= Schutz von Daten, egal wohin sie Ubermittelt
oder wie sie verarbeitet werden

= Ein zentraler Ort, an dem Richtlinien
umgesetzt, Bedrohungen aufgespurt und
Analysen durchgefiihrt werden

= Wahrung der Privatsphére

Fur kleine und mittelstandische Unternehmen, die grundlegende Cloud-Sicherheit, Audit-

Fur groBere Unternehmen, die mehr Transparenz und Kontrolle in Bezug auf ihre Daten

benotigen, sich vor Malware schiitzen und risikobasierte Zugriffskontrollen fur ihre

Fur groBe Unternehmen mit hochsensiblen bzw. compliance-relevanten Daten, die einen

Essentials Protokolle und Datenschutz benétigen.
Advanced

Ressourcen einrichten moéchten.
Premium

erweiterten Daten- und Bedrohungsschutz benétigen.
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Schiitzen Sie Benutzer und Daten vor Bedrohungen aus dem Internet

Lookout Secure Internet Access ist ein in der Cloud bereitgestelltes Secure Web Gateway (SWG), das auf
den Prinzipien von Zero Trust beruht. Es schiitzt Benutzer, zugrunde liegende Netzwerke und Firmendaten vor
Bedrohungen aus dem Internet und verhindert Datenlecks. Mit einer Single-Proxy-Architektur bietet Secure
Internet Access Sicherheitskontrollen im Inline- und API-Modus. Dartiber hinaus kann der gesamte ein- und
ausgehende Datenverkehr aus dem Internet auf bdsartige Inhalte und sensible Daten gescannt werden.

Lookout Secure Internet Access Essentials Advanced Premium

Bereitstellungsarten

Inline (Forward Proxy) [ ] [ ] [ |

Wesentliche Features

URL-Filterung und Reputation | | ]
TLS/SSL-Uberpriifung [ [ ] ]
Schutz vor Malware-Bedrohungen u u u
Schatten-IT — Erkennung ] | | | |
Schatten-IT — Kontrolle und Abhilfe | [ ]
DLP-Uberprifung und Datenschutz | |
Vorlagen zur Einhaltung von Vorschriften (z. B. HIPAA, PCI DSS) u u
User and Entity Behavior Analytics (UEBA) [ ] [ ]
Adaptive Access Control | ]
Datenklassifizierung (z. B. TITUS, AlP-Integrationen) |
Digital Rights Management / Verschlisselung [ ]
CASB Advanced fur 1 App |

CASB Premium Bundle fir 3 Apps |

CASB Add-ons

CASB Advanced Bundles fir 3, 5 oder unbegrenzte Apps [ |

CASB Premium Bundles fiir 5 oder unbegrenzte Apps |
Cloud-Plattformdienste gelten fiir alle Bundles

= Cloud-basierte globale Rechenzentren mit mehreren Mandanten und Inline Forward Proxy
= Cloud-basierte Reporting-Plattform und Verwaltung von Sicherheitsrichtlinien
= Unternehmensintegrationen — SIEM, SOAR und SAML
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Schiitzen Sie Cloud-Apps und Daten

Lookout Secure Cloud Access ist ein lber die Cloud bereitgestellter Access Security Broker (CASB),
der Daten schitzt und Benutzern den Zugriff auf jede App von jedem Netzwerk oder Gerat aus
ermoglicht — verwaltet und nicht verwaltet. Sicherheitsexperten kdnnen damit unter Berlicksichtigung
von App- und Benutzerrisiken unbeabsichtigte oder nicht genehmigte Datenbewegungen zwischen
Cloud-Anwendungsinstanzen verwalten. Dies erméglicht schlanke Sicherheits-Workflows mit intuitiven
Richtlinienkontrollen und Incident Response Management.

Lookout Secure Cloud Access Essentials Advanced Premium

Bereitstellungsarten

API | | u u

Inline (Forward, Reverse Proxy) und Inline-E-Mail-Gateway u u

Wesentliche Features

Uberwachung der Benutzeraktivitaten | | |
Data Loss Prevention (DLP) ] ] ]
Collaboration Sharing Controls | | | |
Login Access Control | ]
Adaptive Access Control | ]
Continuous Conditional Access' u u
Insights Investigate? ] ]
User and Entity Behavior Analytics (UEBA) | |
Antiviren- und Antimalware-Schutz (AVAM) [ ] [ ]
Advanced DLP (strukturierte Daten, genaue -
Dateniibereinstimmung, OCR)

Datenklassifizierung (z. B. Titus, AIP-Integrationen) | |
Digital Rights Management / Verschlisselung |
Sichtbarkeit verkniipfter Apps |
Saas Security Posture Management (SSPM) u
Add-ons oder eigenstandige Optionen

Schatten-IT u u u
Cloud Security Posture Management (CSPM) fiir laaS - . .
(AWS, Azure, GCP)

Scannen historischer Daten | ] [ ]
Verschlisselung auf Feldebene fir ServiceNow und SAP .

SuccessFactors
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Sichere und direkte Verknilipfung von Benutzern und Apps

Lookout Secure Private Access ist eine Lésung fur Zero Trust Network Access (ZTNA) in der Cloud,

die auf dem Prinzip von Zero Trust basiert. Sie erméglicht einen nahtlosen Zugriff auf private
Unternehmensanwendungen, unabhéngig vom Aufenthaltsort des Benutzers oder der App. Im Unterschied

zu einem virtuellen privaten Netzwerk (VPN) verbindet Secure Private Access die Benutzer nur mit den Apps,
die sie konkret bendtigen, und nicht mit dem Netzwerk. Dies ist ein Grundprinzip einer Zero-Trust-Architektur.

Lookout Secure Private Access

= Antiviren- und Antimalware-Schutz

= Digital Rights Management /
Verschlisselung

= Continuous Conditional Access'

= |nsights Investigate®

= Uberwachung der Benutzeraktivitaten

= User and Entity Behavior Analytics (UEBA)
= Adaptive Access Control

= DLP

Technischer Support, Dienste und Integrationen

Unsere Support-Optionen, Dienste und Integrationen fur Lookout Secure Internet Access, Secure Cloud
Access und Secure Private Access:

Essentials Advanced Premium

Technischer Support und Dienste?

Standard - - -
Premium Add-on
Schnellstart-Implementierung Add-on
Implementierung von Unternehmensintegrationen Add-on

Unternehmensintegrationen

SSO und Lookout Mobile Endpoint Security (MES) ™ ™ ™
SIEM, MDM/EMM und MFA [ ] u u
Managed Endpoint Detection n [ ] [ |

Vorhandene Lésungen fir DLP, Schlisselverwaltung (Hybrid), ATP
(Advanced Threat Protection) und Sandboxing

Microsoft Azure Information Protection (API) und TITUS .
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1. Continuous Conditional Access ist bei Verwendung von Lookout Secure Cloud Access und/oder Lookout Secure Private Access in Kombination mit Lookout MES
verfugbar.

2. Insights Investigate bietet Tools fiir das Incident Management und umfasst Untersuchungsféahigkeiten auf der Grundlage von Benutzern, Geraten, Apps, Standorten etc

Sie kénnen Vorfalle im Zusammenhang mit RichtlinienverstéBen verwalten, Sicherheitsstufen zuweisen und die zu ergreifende MaBnahme bestimmen. AuBerdem kénnen
Sie nachvollziehen, wer auf bestimmte Daten zugreift, etwa Benutzer, Mitarbeiter, Gerate und Apps.
3. Technischer Support und Dienste

Der Standard-Support beinhaltet die Kundenbetreuung wahrend der 6rtlichen Geschéaftszeiten lGber das Portal und per E-Mail, drei Portal-Konten mit Zugang zu
unserer Wissensdatenbank und Online-Dokumentation.

Der Premium-Support bietet Kundenbetreuung rund um die Uhr tber das Portal und per E-Mail, unbegrenzte Portal-Konten, eine Telefon-Hotline und vieles mehr.
Quick Start for Lookout Cloud Security ist ein Service von Lookout-Experten, der Kunden den Einstieg erleichtert und beim Erreichen der Sicherheitsziele des
Unternehmens hilft. Dies umfasst iblicherweise eine Einweisung in die Management-Konsole, technische Beratung zu DLP und Zugriffsrichtlinien sowie eine Einfliihrung
in das Lookout Technical Support Portal.

Die Lookout Enterprise Integration Services stellen sicher, dass die Lookout Secure Cloud Access- oder Secure Internet Access-Losungen erfolgreich in die

bestehenden Infrastrukturen wie SSO, MDM, SIEM, Datenklassifizierung und externe Plattformen zum Schutz vor Zero-Day-Bedrohungen (ATP) integriert werden. Das
Lookout Professional Services Team unterstiitzt Sie bei der Konfiguration und den ersten Tests.
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Lookout.

Uber Lookout

Lookout, Inc. ist das Unternehmen fir Sicherheit von Endgeréten bis in die
Cloud speziell entwickelt fur die Schnittstelle zwischen Unternehmens-

und persénlichen Daten. Durch unsere einheitliche, Cloud-native
Sicherheitsplattform schiitzen wir Daten tUber Gerate, Anwendungen, Netzwerke
und Clouds hinweg — eine L&sung, die so flieBend und flexibel ist wie die heutige
digitale Welt. Indem wir Unternehmen und Privatpersonen mehr Kontrolle tiber
ihre Daten geben, erméglichen wir ihnen, ihr Potenzial voll auszuschépfen

und erfolgreich zu sein. Unternehmen jeder GréBe, Behérden und Millionen von
Privatpersonen vertrauen auf Lookout, um sensible Daten zu schiitzen, damit
sie frei und sicher leben, arbeiten und sich vernetzen kénnen. Um mehr tber die
Lookout Cloud Security Platform zu erfahren, besuchen Sie

und folgen Sie Lookout auf unserem , und

Weitere Informationen Holen Sie sich Ihre Demo-Version unter
finden Sie unter

© 2023 Lookout, Inc. LOOKOUT®, das Lookout Shield Design®, LOOKOUT with Shield Design®, SCREAM® und SIGNAL FLARE® sind
eingetragene Marken von Lookout, Inc. in den Vereinigten Staaten und anderen Landern. EVERYTHING IS OK®, LOOKOUT MOBILE
SECURITY®, POWERED BY LOOKOUT® und PROTECTED BY LOOKOUT® sind eingetragene Marken von Lookout, Inc. in den Vereinigten
Staaten; und POST PERIMETER SECURITY ALLIANCE™ ist eine Marke von Lookout, Inc. Alle anderen Marken- und Produktnamen sind

Marken oder eingetragene Marken der jeweiligen Inhaber.
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